Vorsicht, Haftungsfalle!

Wer im Unternehmen entscheidet, haftet! Keine Entscheidung ist in Haftungsfragen aber
auch keine Losung. Kriminelle Mitarbeiter haften fiir ihre Taten — ihre Chefs aber ebenso,
wenn sie es den Tdtern zu leicht machen und es unterlassen haben, entsprechende
VorsorgemaBnahmen und Absicherungsmechanismen zu implementieren. Wer seinen
Laden nicht im Griff hat, muss daflir geradestehen — schlimmstenfalls mit dem eigenen

Privatvermogen. Bestenfalls springt eine Versicherung ein.

Es macht allerdings einen Unterschied, ob man
flr sein Unternehmen als Organmitglied in der
Geschaftsfihrung handelt und einen Fehler
macht oder als ,normaler” Arbeitnehmer, leitende
Angestellte eingeschlossen.

Bei den Chefs ist die Sache relativ klar: Geschdfts-
flhrer haften grundsdtzlich unbeschrdnkt mit
ihrem Privatvermégen (und sind allein deswe-
gen oft versichert). Ein Verschulden wird erst
einmal vermutet.

Einfache Mitarbeiter haften nicht immer. Bei
leichter Fahrldssigkeit sogar nie. Ein Freifahrt-
schein ist dies allerdings nicht: Zuletzt gab es
einige Falle, bei denen Arbeitsgerichte in ihrem
Urteil zu einer hohen Haftungsquote von Mit-
arbeitern kamen. Wenn einfache Angestellte
in voller Hohe fir die verursachten Schaden
aufkommen sollen, ist das fir viele finanziell
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ein Ding der Unmaoglichkeit — und entsprechend
privat versichert ist kaum ein Mitarbeiter.

Haftungsrechtliches Damoklesschwert fiir
Arbeitnehmer?

Konkret kam das Arbeitsgericht Chemnitz (Urteil
v.4.10.2016 - 13 Ca 895/16) in seinem Urteil in
einem Fake-President-Betrugsfall zu einer vollen
Haftung einer Arbeitnehmerin, die durch Uber-
weisungen an falsche Chefs einen Schaden in
Hohe von 420.000 Euro angerichtet hatte. Das
Gericht verneinte bei seiner Entscheidung insbe-
sondere das Eingreifen der Haftungsprivilegie-
rung. Die Mitarbeiterin habe in ihrer Funktion
als Finanzdirektorin besonders grob fahrldssig
gehandelt (,grébste Fahrldssigkeit”).

Das Sdchsische Landesarbeitsgericht (LAG)
(Az.: 3 Sa 556/16) hob das erstinstanzliche Urteil
teilweise auf und legte der Arbeitnehmerin
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eine Haftung in Hohe von 150.000 Euro auf.
Zutreffend sah auch das LAG in dem Verhalten
der Finanzdirektorin eine erhebliche Pflichtver-
letzung. Sie habe sich im Rahmen der von ihr
veranlassten Uberweisungen liber interne Be-
fugnisgrenzen hinweggesetzt und hierarchisch
nachgeordnete Arbeitnehmer daran gehindert,
die SicherungsmaBnahmen einzuhalten. Der
Arbeitnehmerin musste aber auch ein Mitver-
schulden des Arbeitgebers in Form eines Organi-
sationsverschuldens zugutegehalten werden.

Das Verfahren endete vor dem Bundesarbeits-
gericht (BAG) (Az.: 8 AZR 379/17) in einem

nicht veroffentlichten Vergleich. Damit war der
Burgfrieden wiederhergestellt, wobei selbst die
abgeschwdchte Entscheidung der Berufungs-
instanz die Folgefrage aufwirft, welcher normale
Mitarbeiter in der Lage ist, einen Betrag in Hohe
von 150.000 Euro zu entrichten? Hier kann der
Abschluss einer personlichen D&O-Versicherung
sinnvoll sein.

Grundziige der Arbeithehmerhaftung

Wenn Menschen in Betriebsorganisationen ihre
Arbeit verrichten, kommt es zwangsldaufig immer
wieder auch zu schddigenden Ereignissen. Mit-
arbeiter haften grundsdtzlich dafiir, wenn sie
den Arbeitgeber, Kollegen oder einen Dritten
schuldhaft schadigen.

Dabei kommen Arbeitnehmer in den Genuss der
seit Jahrzehnten entwickelten, arbeitsgericht-
lichen Rechtsprechung, die eine gestufte Haf-
tung des Arbeitnehmers, abhdngig von seinem
Schuldvorwurf, vorsieht. Arbeitnehmer haften fir
leichte Fahrldssigkeit gar nicht und fir soge-
nannte mittlere Fahrldssigkeit teilweise (Quo-
telung). Ein grober Richtwert in der Rechtspre-
chung tendiert bei mittlerer Fahrlassigkeit zu
einer maximalen Gesamthohe von drei Brutto-
monatsgehdltern. Bei grober Fahrldssigkeit und
Vorsatz haftet der Arbeitnehmer in der Regel fir
den vollen Schaden. Steht bei einer groben Fahr-

lassigkeit die Schadenshohe in einem krassen
Missverhdltnis zum Arbeitsentgelt des Arbeit-
nehmers, kommt es in der Regel zudem zu einer
summenmdBigen Begrenzung im Rahmen einer
VerhdltnismdBigkeitsprifung.

Letztlich bleibt das Unternehmen in vielen Fdllen
auf einem Teil des Schadens sitzen. Selbst wenn
man als leitender Angestellter sogar tber eine
D&O-Versicherung des Unternehmens Versiche-
rungsschutz flr begangene Pflichtverletzungen
hat, fihrt die soeben skizzierte Haftungsprivi-
legierung in vielen Fallen dazu, dass das geschad-
digte Unternehmen nach dem bewdhrten Prinzip
,Deckung folgt Haftung” leer ausgeht. Wenn also
der Schadiger nicht haftet, muss die Versicherung
auch nicht zahlen — oder nur eine Quote.

Hinzu kommt, dass - bis auf die Vertrauensscha-
denversicherung (VSV), die Mitarbeiterkrimi-
nalitdt bewusst versichert — alle anderen Ver-
sicherungsformen meistens Uber entsprechende
Ausschlisse fiir vorsatzliche oder wissentliche
Pflichtverletzungen verfligen.

Entsprechend erfordert dann auch die Abwick-
lung eines D&O-Schadens bei einem leitenden
Angestellten oder Prokuristen eine ,Punktlan-
dung” beim VerschuldensmaBstab, um einen
maximalen Versicherungsschutz aus Sicht des
Unternehmens zu erzielen: Ein vorsatzlicher
Vorwurf gefdhrdet den Versicherungsschutz,
und unterhalb einer groben Fahrldssigkeit be-
steht keine einhundertprozentige Haftung, die
allerdings auch bei einer groben Fahrldssigkeit
summenmdBig gedeckelt sein kann.

FlieBende Grenzen

Der oben skizzierte Schadenfall zeigt die
Schwierigkeit, den Verschuldensgrad von Mit-
arbeiterhandeln zu bestimmen und stellt im
Rahmen eines Mitverschuldensvorwurfs gegen
das Unternehmen die Frage, welche organi-
satorischen MaBnahmen ein Unternehmen im
Vorfeld ergreifen muss, um derartige Betrugs-
falle praventiv zu vermeiden. Die Grenzen sind
allerdings oft flieBend.

Das zeigt ein anderer Fall: Eine Mitarbeiterin in
der Buchhaltung hatte eine interne Schulung zur
Chef-Masche durchlaufen. Sie bekommt mehrere
Anrufe von ihrem vermeintlichen Chef. Sie ist
misstrauisch und zeichnet sogar neun Telefonate
auf ihrem Privathandy auf. Trotzdem umgeht sie

Unter Allianz Trade werden verschiedene Dienstleistungen von Euler Hermes angeboten. 19



20

das 4-Augen-Prinzip, fiihrt vier Uberweisungen
ins Ausland aus und verursacht einen Gesamt-
schaden in Hohe von 8 Mio. Euro.

Das wirft automatisch die Frage auf, was Unter-
nehmen tun mussen, um derartige Fdlle zu ver-
meiden? Das Unternehmen hatte alle Mitarbei-
ter sorgfaltig geschult. Wenn eine misstrauische
Mitarbeiterin gegen jegliche Vernunft handelt,
hat das Unternehmen selbst wenig Chancen,
das zu verhindern — und am Ende dennoch den
finanziellen Schaden. Dass Arbeitsgerichte in
solchen Fadllen die Mitarbeiter voll haftbar
machen, ist irgendwie nachvollziehbar.

Die Grenzen zwischen grober und grobster
Fahrldssigkeit und bedingtem Vorsatz, also das
billigende Inkaufnehmen einer Pflichtverletzung,
liegen oftmals nur einen Wimpernschlag aus-
einander.

Dreiecksbeziehungen in der Versicherung
Wenn ein Mitglied der Geschdftsleitung als
Organ eine Pflichtverletzung begangen hat, ist
die Lage wesentlich eindeutiger. Geschdftsflhrer
haften unbeschrdankt mit ihrem Privatvermdégen
fir Pflichtverletzungen im Rahmen der Aus-
Ubung ihrer Tatigkeit, sie haften bei leichtester
Fahrldssigkeit, und das Verschulden wird erst
einmal durch den Gesetzgeber vermutet.

Dabei muss man allerdings unterscheiden, ob
die Geschaftsfihrer und Vorstdnde aktiv bei
einem Schadenereignis mitgewirkt haben oder
sie es schuldhaft unterlassen haben, effektive
Vorkehrungen im Unternehmen zu treffen, um
Schaden zu vermeiden.

Gerade das Organisationsverschulden spielt so-
wohl aus haftungs- als auch aus versicherungs-
rechtlichen Gesichtspunkten eine zunehmend
wichtige Rolle. Dabei sind organisatorische
Mdngel oftmals ein entscheidender Faktor dafir,
welcher Versicherungsschutz zugunsten des
geschddigten Unternehmens greift.

Die VSV schutzt explizit gegen kriminelle Hand-
lungen von Mitarbeitern und externen Dritten,
inklusive Hackern. Grob fahrldssige Organisa-
tionsmdngel des Managements konnen jedoch
den Leistungsanspruch reduzieren oder gar
gefdhrden, sowohl bei der VSV als auch bei der
Cyberversicherung. Gelegenheit macht Diebe -

oder ladt Hacker geradezu ein. In solchen Fallen
wird daraus eine Dreiecksbeziehung, und die
D&O-Versicherung kommt ins Spiel. So kénnen
Rechtsverstoe, die Mitarbeiter des Unterneh-
mens begehen, zu einer Haftung der Unter-
nehmensleitung wegen einer eigenen Pflicht-
verletzung flhren. Der Geschdftsflhrer haftet

in diesen Fallen nicht deshalb, weil er sich in
eigener Person an RechtsverstéBen beteiligt hat,
sondern weil er es schuldhaft unterlassen hat,
eine Organisation zu schaffen, in der Rechtsver-
stoBe vermieden werden. Wenn also Mitarbeiter
in einem Autohaus in betrligerischer Absicht
einen Teil der in Zahlung genommenen Alt-
wagen durch Ausnutzen der betriebsinternen
Abldaufe abzweigen, kann die gelebte Praxis
schnell dazu fiihren, dass auch die Geschdfts-
fihrung dafiir geradestehen muss.

Fazit: Organisatorische Mdngel im Unternehmen
kénnen schnell zum Bumerang flr die Geschafts-
leitung werden. Diese ,Teilschuld” durch unter-
lassene Prdvention und/oder Kontrolle flhrt bei
einer Verfehlung eines Mitarbeiters umgekehrt
zu einer Abmilderung von dessen Haftung. Wie
hoch die Haftungsgrenzen bei Mitarbeitern sind,
ist oft eine Einzelfallentscheidung auf Grundlage
der Schwere des Verschuldens. Und gerade da
sind die Grenzen flieBend und teilweise Ausle-
gungssache. Fest steht: Einen Freifahrtschein hat
keiner und eine Absicherung kann den Schaden
bei Unternehmen wie auch Privatpersonen
erheblich reduzieren, so dass méglichst keine
Existenzen gefdhrdet werden.

-
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Sicherheitslucken

schlief3en

Trotz aller VorsichtsmaBnahmen lassen sich Betrug und Veruntreuung nicht immer
vermeiden. Bei Eintritt eines Schadens ist es fir Unternehmen wichtig, schnell und
richtig zu handeln und die Sicherheitsliicken konsequent zu schlieBen. Zudem sollten
Unternehmen die hdaufigsten Risikofaktoren am besten regelmafig Gberprifen.

1. Risikofaktor Unternehmensstruktur 4. Risikofaktor Zahlungsverkehr

a. Sind die Arbeitsabldufe und -prozesse im
Haus klar definiert?

b. Gibtesim Hause Verantwortliche,
die sich Uber notwendige und maogliche
Sicherheitsvorkehrungen auf dem
Laufenden halten?

c. Gibt es Katastrophenpldne im
Unternehmen?

a. Sind Buchhaltung und Kasse streng getrennt?

b. Werden Scheckvordrucke unter Verschluss
gehalten, und werden Nummernkreise
kontrolliert?

c. Gibtesim Unternehmen
Unterschriftenfaksimiles?

d. Sind dabei vorgelagerte Kontrollen
vorgesehen?

2. Risikofaktor Personalbeschaffung 5. Risikofaktor Post

a. Wird bei Bewerbern mit ungewohnlichen
Klndigungsterminen oder hdufigem
Stellenwechsel die Ursache ergrindet?

b. Werden bei Bewerbern fur Schlussel-
positionen weitergehende Prifungen
(Referenzen) vorgenommen?

c. Sind sémtliche Mitarbeiter schriftlich zur
Geheimhaltung der Firmeninterna
verpflichtet?

d. Hat das Management ein Krisenszenario
flr Vertrauensschadenfdlle?

3. Risikofaktor EDV

ibt es fUr das IT-System ein
erheitskonzept?

den sdmtliche Daten nach ihrer Schutz-
gkeit klassifiziert und entsprechende
aBnahmen getroffen?

gegen Angriffe von auBen

zt?

eriodischer Passwortwechsel

2hen?

s im Unternehmen ungesicherte
etanschlusse?

3 Online-Verbindungen zur Hausbank
Usreichend geschutzt?

a. Wird die eingehende Post mit einem
Eingangsstempel versehen?

b. Werden eingehende Schecks in einem
Eingangsbuch notiert?

6. Risikofaktor Einkauf/Verkauf

a. Sind verschiedene Personen jeweils
verantwortlich far
+ die Auftragserteilung,
 die Registrierung eingehender Waren,
+ die Genehmigung der Bezahlung von

Waren?

b. Werden regelmdBige Inventuren des
Warenbestandes durchgefiihrt?

c. Werden Retouren gesondert erfasst?

d. Hat das Unternehmen einen Verhaltenskodex
flr Einkaufer?

7. Risikofaktor Revision/Kontrollen

a. Gibt es eine eigene Revisionsabteilung?

b. Prift diese bzw. ein Wirtschaftsprifer regel-
mdRig alle Bereiche des Unternehmens?

c. Ist das 4-Augen-Prinzip durchgehend im
Unternehmen implementiert? Und wie wird
es ggf. im Homeoffice umgesetzt?
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